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Contemporary Cyber Threats as a Challenge to the Security of the Republic
of Poland

Abstrakt

Celem niniejszego opracowania jest analiza i ocena wspétczesnych wyzwan i zagrozen w obsza-
rze cyberbezpieczenstwa Rzeczypospolitej Polskiej. Giéwny problem badawczy stanowi préba
odpowiedzi na pytanie: jakie ryzyka i zagrozenia stojg przed panstwem polskim w obliczu
dynamicznego wykorzystywania cyberprzestrzeni?

Znalezienie odpowiedzi na powyzsza kwestie jest mozliwe dzieki analizie i poréwnaniu
raportow o stanie bezpieczenstwa w cyberprzestrzeni. W artykule przyjeto hipoteze, iz cyberza-
grozenia stanowi¢ beda jeden z gtéwnych probleméw dla bezpieczenstwa narodowego Polski
w przysztosci, dlatego nalezy formutowaé efektywne prognozy polegajace na wskazywaniu,
z jakimi zagrozeniami i ryzykiem przyjdzie nam sie zmierzy¢. Metodyka badan oparta zostata
o krytyczng analize literatury. Wielowymiarowos$¢ rozpatrywanych wyzwan wymagata zastoso-
wania wielu metod badawczych, takich jak: analiza dokumentéw strategicznych, literatury oraz
dostepnych materiatéw dydaktycznych dotyczacych tematyki cyberzagrozen, a takze syntezy
dostepnej wiedzy, analogii, wnioskowania.

Stowa kluczowe: cyberbezpieczenstwo, cyberprzestrzen, cyberatak, wyzwanie, zagrozenia,
bezpieczenstwo RP.

Abstract

The purpose of this study is to analyze and assess contemporary challenges and threats in the
area of cybersecurity facing the Republic of Poland. The central research question addresses what
risks and threats the Polish State encounters amid the dynamic use of cyberspace. Answering
this question involves analyzing and comparing available reports on the current state of security
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in cyberspace. The article assumes the hypothesis that cyber threats will constitute one of the
main challenges to Poland’s national security in the future. Consequently, it is necessary to for-
mulate effective forecasts by identifying potential threats and risks. The research methodology
is based on a critical analysis of the literature. The multidimensionality of the challenges under
consideration requires the use of several research methods, such as the analysis of strategic
documents, academic literature, and available educational materials related to cyber threats,
as well as synthesis, analogy, and inference.

Keywords: cybersecurity, cyberspace, cyberattack, challenge, threats, security

Wprowadzenie

Rozwazania zacza¢ warto od przypomnienia poczatkéw narzedzia, jakim jest internet,
bez ktérego trudno juz sobie wyobrazi¢ wspdtczesny $wiat. Dzieki inicjatywie prezy-
denta Stanéw Zjednoczonych Dwighta Eisenhowera (doktadnie w 1958 roku) rozpo-
czeta dziatalno$¢ organizacja ARPA (Advanced Research Project Agency). Poczatkowo
jej celem byto prowadzenie projektow skierowanych gtéwnie do walki przeciwko
zagrozeniu ze strony Zwigzku Socjalistycznych Republik Radzieckich. Oficjalnie sie¢
powstata 1 stycznia 1983 roku, a wiec istnieje dopiero od 41 lat.

Dynamiczny rozwdj internetu oraz jego komercjalizacje obserwuje sie w latach 90.
XX wieku. Pojawiaja sie wtedy pierwsze fora spoteczno$ciowe, poczta elektroniczna,
komunikatory, strony internetowe. W 1991 roku w Polsce zostata wystana pierwsza
wiadomo$¢ mailowa®.

Internet jest bez watpienia jednym z najwazniejszych narzedzi rozwoju cywilizacji.
Szacuje sie, iz obecnie na $wiecie wystepuje ponad pie¢ bilioné6w miliardéow aktywnych
uzytkownikdw; jest to zatem okoto 66% populacji §wiata. Statystyki potwierdzaja, ze
ta liczba bedzie caty czas wzrasta¢, by w 2029 roku osiggna¢ warto$¢ blisko osiem
miliardow. Tym samym oczekuje sie, iz w zaledwie pie¢ lat liczba odbiorcéw wzros$nie
o prawie potowe. Warto przyjrzec sie populacjom online na catym $wiecie - od 2023
roku Chiny pozostajg wiodacym rynkiem pod wzgledem liczby odbiorcow internetu
na $wiecie, nastepne w kolejnosci sg Indie i USA.

Dostep do sieci oraz populacja cyfrowa wyraznie rosna, jednoczes$nie w wielu
cze$ciach Swiata proces ten znaczaco sie rézni. W zalezno$ci od regionu nadal istnieja
obszary, w ktérych tacznos¢ z internetem pozostaje znacznie nizsza niz $rednia $wia-
towa. Afryka miata najnizsza liczbe uzytkownikéw stacjonarnego internetu szeroko-
pasmowego w 2022 roku, podczas gdy Azja i Pacyfik przodujg w rankingu. Istniejg
regiony, gdzie dostep do internetu dla og6tu spoteczenstwa jest bardzo ograniczony
przez rzad, a jego odbior jest mozliwy tylko za specjalnym zezwoleniem.

Interesujacy jest fakt, iz mozliwosci internetu wcigz ewoluuja, a co za tym idzie
populacja, ktéra korzysta z jego dobrodziejstw, jest w coraz wiekszym stopniu narazona

L D.Duda (2023). Cyberzagrozenia wyzwaniem dla paristwa i spoteczeristwa. W: R. Szynowski
(red.). Wybrane problemy badan bezpieczeristwa z perspektywy mtodych naukowcéw. Wydawnic-
two Naukowe Akademii WSB. Dgbrowa Gdrnicza, s. 115.
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na cyberzagrozenia. Internet stale podlega modernizacji, by nadazy¢ za zmieniajacym
sie zyciem uzytkownikéw, w nastepstwie czego powstaja kolejne zagrozenia. Srednio
w sieci uzytkownik spedza 6,5 godziny dziennie. [lo$¢ czasu spedzanego w sieci r6zni
sie w zaleznosci od grupy wiekowej: mtodziez w wieku od 16 do 24 lat spedza 2,5 go-
dziny wiecej niz osoby w wieku od 55 do 64 lat. Réwnie ciekawa rysuje sie demografia
internautéw: w kwietniu 2024 roku okoto 70% meskiej populacji na $wiecie korzy-
stato z internetu, dla poréwnania wsréd kobiet to 64%. Ta dysproporcja zauwazalna
jest w prawie wszystkich regionach $wiata, w wiekszej mierze wystepuje w krajach
najstabiej rozwinietych.

Statystyki z dziatalno$ci w sieci sg imponujace: kazdego dnia publikowanych
jest 7,5 miliona wpiséw na blogach, a 5,04 miliarda ludzi uzywa mediéw spotecz-
nosciowych. Miejsca te staja sie jednoczesnie skarbnicg wiedzy o osobach korzysta-
jacych z nich, jednoczesnie bedac ogromnym zasobem wiedzy dla cyberprzestepcéw.
Zwiekszone korzystanie z internetu to zagrozenia cybernetyczne i obawy dotyczace
bezpieczenstwa. Po drugiej stronie znajduja sie miliardy oséb, ktore czerpig korzysci
z korzystania z sieci, zas ich praca i wartosci ewoluujg wraz z dynamiczng transfor-
macja cyfrowa.

Niezaprzeczalnie dostep do sieci stat sie fatwiejszy niz kiedykolwiek, wiekszo$¢
ludzi ma go w zasiegu swojej dtoni i praktycznie zawsze przy sobie (smartfony). In-
ternet oferuje uzytkownikom wachlarz mozliwo$ci i wszechstronny sposéb interakcji
z zasobami i ustugami, niezaleznie od tego, czy mowa o pracy, szkole czy spedzaniu
wolnego czasu.

Wiele narzedzi, ktére znaczaco uproscity zycie populacji cyfrowej poprzez m.in.
stosowanie elektronicznych podpiséw czy prowadzenie kont bankowych w sieci, firm
internetowych, ogélno$wiatowa wymiane, przyczynito sie takze do rozwijania $rodowi-
ska haker6w oraz szkodliwego oprogramowania. Czesto uzytkownicy nie sg $wiadomi,
jakie zagrozenia niesie za sobg nierozwazne i nieumiejetne korzystanie z nowoczesnych
technologii. Powazna w skutkach moze okazac¢ sie m.in. utrata wrazliwych danych (np.
bankowych).

Niestety, podczas gdy cyberprzestrzen stata sie obrazem rzeczywistosci, poja-
wito sie wiele zagrozen stanowigcych wyzwanie dla panstwa polskiego. Sa to m.in.:
cyberprzestepczos$é, cyberdemonstracje, cyberszpiegostwo, cyberprzemoc, kradziez
danych, kradziez tozsamosci.

Podsumowujgc powyzsze rozwazania, stwierdzi¢ nalezy, iz pomimo wielu zalet,
ktére wynikaja z rozwoju cyberprzestrzeni, mozna tez wyodrebnic szereg zagrozen,
a takze zwigzanych z nimi wyzwan, ktére stanowig interesujacy przedmiot naukowej
eksploracji.

Ocena aktualnego stanu wiedzy

Nieustanny rozwdj techniki i technologii informacyjnych tworzy idealne pole do budo-
wania sieci zalezno$ci miedzy uzytkownikami, zmniejsza odlegto$ci, utatwia dostep do
wiedzy, kontaktéw miedzynarodowych, jednocze$nie bedac miejscem do powstawania
nowych zagrozen i konfliktow. Cyberprzestrzen jest hybryda dajaca milionom ludzi
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niesamowite mozliwos$ci dziatania, tym samym niosac ze soba duze niebezpieczenstwo.
Panstwa, jak i indywidualni uzytkownicy sg narazeni na réznego rodzaju ataki, za$
najwieksza trudnos¢ sprawia identyfikacja agresoréw, poniewaz majg oni po swojej
stronie potezne narzedzie, jakim jest anonimowo$¢. Za szczeg6lnie wazne dla cyberbez-
pieczenstwa uznaje sie ataki w kierunku infrastruktury krytycznej panstwa. Co istotne,
naruszenie jednego sktadnika tej infrastruktury przez jej powigzania systemowe ma
zazwyczaj negatywny wptyw na pozostate urzadzenia. Finalnie skutki takiego ataku
moga by¢ odczuwalne dla catego panstwa, w tym jego gospodarki.

Zdaniem autora punktem wspélnym jest przeswiadczenie o istocie tych zagro-
zen w obszarze bezpieczenstwa narodowego panstwa. Ryzyko, jakie niesie za soba
uzytkowanie cyberprzestrzeni, bedzie ewoluowa¢, gdyz liczba incydentéw w sieci ma
tendencje wzrostowa?.

Istotng pozycja w literaturze przedmiotu jest publikacja C. Banasinskiego?, ktéry
podaje prawne podstawy cyberbezpieczenstwa oraz specyfike zagrozen w cyberprze-
strzeni. Wartg uwagi pozycja jest ,Cyberbezpieczenstwo dzieci i mtodziezy - realny
i wirtualny problem polityki bezpieczenstwa” pod red. M. Gorki*. Autorzy dotykaja
problemoéw facebookowego dziecinstwa, cyberprzemocy, jak réwniez postepu techno-
logicznego bedacego zrédtem ryzyka. Zetkniecie sie z cyberswiatem od najmtodszych
lat przybliza ,Uczen bezpieczny w cyberprzestrzeni” pod red. D. Szeligiewicz-Urban®.
Kolejnym przydatnym Zrédtem informacji dla niniejszej pracy i rozwazan stanowi praca
pod red. T. Debowskiego ,Cyberbezpieczenstwo wyzwaniem XXI wieku”®.

Jednym z najistotniejszych Zrédet wiedzy na temat cyberzagrozen stanowia ra-
porty cyberbezpieczenstwa zawierajace statystyki zagrozen dla instytucji, podmiotéw
oraz organizacji pokazujacych ryzyko wystepujace w cyberprzestrzeni z podziatem na
poszczegolne kategorie. Opracowania zostaty stworzone przez m.in. wtasciwe zespoty
CSIRT (ABW, NASK)".

% Por. CSIRT GOV (2023). Raport o stanie bezpieczeristwa w cyberprzestrzeni RP w 2023
roku. https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/980,Raport-o-stanie-bezpie-
czenstwa-cyberprzestrzeni-RP-w-2023-roku.html [dostep 14.10.2024].

3 C.Banasinski (red.). (2018). Cyberbezpieczenistwo. Zarys wyktadu. Wydawnictwo Wolters
Kluwer Polska. Warszawa.

* M. Gorka (red.). (2017). Cyberbezpieczeristwo dzieci i mtodziezy - realny i wirtualny pro-
blem polityki bezpieczeristwa. Wydawnictwo Difin. Warszawa.

5 D.Szeligiewicz-Urban (red.). (2012). Uczeri bezpieczny w cyberprzestrzeni. Wydawnictwo
Humanitas. Sosnowiec.

¢ T.Debowski (red.). (2018). Cyberbezpieczeristwo wyzwaniem XXI wieku. Wydawnictwo
ArchaeGraph. Wroctaw.

7 CSIRT GOV (2023). Raport o stanie bezpieczeristwa w cyberprzestrzeni RP w 2023 roku.
https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/980,Raport-o-stanie-bezpieczen-
stwa-cyberprzestrzeni-RP-w-2023-roku.html [dostep 14.10.2024]; PIB NASK (2024). SECURE
2024. https://www.nask.pl/pl/aktualnosci/5377,SECURE-2024-wyznaczamy-horyzont-cyber-
bezpieczenstwa.html [dostep 17.10.2024].
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Metodologia badania

Celem niniejszego artykutu jest analiza i ocena wspétczesnych wyzwan i zagrozen
w obszarze cyberbezpieczenstwa Rzeczypospolitej Polskiej. Gtownym problemem
badawczym jest préoba odpowiedzi na pytanie: jakie ryzyka i zagrozenia stojg przed
panstwem polskim w obliczu dynamicznego wykorzystywania cyberprzestrzeni? Hipo-
teza badawcza postawiona w pracy stanowi, iz cyberzagrozenia sg jednym z gtdéwnych
probleméw dla bezpieczenstwa narodowego Polski w przysztosci, dlatego nalezy jasno
formutowac efektywne prognozy polegajace na wskazywaniu, z jakimi zagrozeniami
przyjdzie panstwu sie zmierzy¢. Ztozono$¢ rozpatrywanych probleméw wymagata
zastosowania wielu metod badawczych, takich jak: analiza i poréwnanie najwazniej-
szych dokumentéw wydanych w obszarze cyberzagrozen.

Metodyka badan przyjeta w artykule to przede wszystkim analiza materiatow pra-
sowych oraz literatury naukowej odnoszacej sie do cyberatakdw i ryzyka zwigzanego
z dziatalno$ciag w internecie. W artykule wykorzystano m.in. materiaty opublikowane
na stronach internetowych, jak i dostepne raporty stuzb, w tym Zespotéw Reagowania
na Incydenty Bezpieczenstwa Komputerowego CSIRT (Computer Security Incident
Response Team). Wykorzystano takze dane pochodzace z oficjalnych stron krajowych
agencji prasowych.

Wyniki badan

Zgodnie z ,Raportem o stanie bezpieczenstwa Cyberprzestrzeni RP w 2023 roku” mi-
niony rok przyniost kolejng fale zagrozen w cyberprzestrzeni, naznaczonych sytuacja
na wschodniej granicy RP. W roku 2023 CSIRT odnotowat tgcznie 43 785 faktycznych
incydentéw dotyczacych bezpieczenstwa teleinformatycznego®.

Polska, jako cztonek Unii Europejskiej oraz Paktu Péinocnoatlantyckiego, mierzy
sie z zagrozeniami ze strony grup cyberprzestepczych, haktywistycznych czy grup typu
state-sponsored. Co najbardziej niepokojace, szczegdlnym zainteresowaniem cieszg sie
czotowe organy panstwowe, np. ministerstwa, organy administracji rzagdowej, stuzby oraz
infrastruktura krytyczna, w szczegdlnosci w sektorze energii oraz transportu. Najczesciej
wykrywane zagrozenia dotycza przede wszystkim atakéw powodujacych zaktécenia
dostepnosci stron internetowych czy ustug elektronicznych, préoby wtaman do systemoéw
teleinformatycznych, infrastruktury sieciowej czy wtargnie¢ na poczty elektroniczne.

Podsumowujac rok 2023, trzeba zauwazy¢, ze Polska jako panstwo cztonkowskie
NATO stanowita jeden z gtéwnych celéw atakéw grup haktywistycznych. Prowadza
one wzmozone dziatania wobec krajéw uznawanych za sprzeciwiajgce sie polityce
Federacji Rosyjskiej, starajac sie doprowadzi¢ do dezinformacji oraz zaktécania moz-
liwosci sprawnego funkcjonowania panstwa. Dziatalno$¢ tych organizacji stuzy celom
propagandowym, czesto jest tez szeroko nagtasniana na prowadzonych przez tego typu
zespoty kanatach spotecznosciowych. Widoczny wzrost poziomu zagrozen i incydentow

8 CSIRT GOV (2023). Raport o stanie bezpieczeristwa w cyberprzestrzeni RP w 2023 roku.
https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/980,Raport-o-stanie-bezpieczen-
stwa-cyberprzestrzeni-RP-w-2023-roku.html [dostep 14.10.2024].
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cyberprzestrzeni RP, ktére moga prowadzi¢ do dziatan o charakterze terrorystycznym,
podyktowany jest przede wszystkim sytuacja w Ukrainie. Efektem tego jest wprowa-
dzenie w 2022 roku pierwotnie stopnia alarmowego ALFA-CRP, a nastepnie stopnia
CHARLIE-CRP (obowigzuje w 2024 roku)®.

Majac na wzgledzie predykcje cyberzagrozen, cyberataki w obszarze bezpieczen-
stwa RP beda stale przybiera¢ na sile. Nalezy pamietac, ze trwajacy konflikt zbrojny
w Ukrainie i zwigzana z nim obecna sytuacja geopolityczna, bedzie pogtebia¢ liczbe
cyberatakéw. Podsumowujac skale i rodzaje zagrozen wykrytych w przeciagu ostatnich
dwdch lat, nalezy przyjaé, iz ich zaawansowany poziom podlega dalszej intensywno$ci
w zakresie np. kampanii socjotechnicznych. Wieksze zagrozenie najprawdopodobniej
bedzie dotyczy¢ takze atakow na poczty elektroniczne z uwagi na ich powszechne uzycie.
Zagrozenia te wymagaja w rezultacie koniecznoS$ci realizacji dziatan prewencyjnych
w zakresie stalego monitorowania bezpieczenstwa infrastruktury przez zespoty odpo-
wiedzialne za cyberbezpieczenstwo systemoéw i sieci teleinformatycznych administracji
rzagdowej oraz operatorow infrastruktury krytyczne;j.

Warte analizy tresci poruszyta debata podczas SECURE 2024, podczas ktérej przed-
stawiono sztuczng inteligencje jako kolejne narzedzie w kontekscie cyberzagrozen.
Cyberbezpieczenstwo technologii wykorzystujacych Al wydaje sie nowym, jeszcze nie
do konica zbadanym obszarem ryzyka dla bezpieczenstwa panstwa; przyszte innowacje
bez watpienia moga wptyna¢ na nowy krajobraz cyberzagrozen®.

Jak podaje CERT Polska (Computer Emergency Response Team), historycznie
pierwszy w Polsce zesp6t reagowania na incydenty w internecie, 2023 rok nalezy uznaé
za rekordowy, jesli wzia¢ pod uwage skale i rodzaj incydentéw. Obraz, jaki rysuje sie
ze statystyk, nalezy uzna¢ za mocno niepokojacy. Lawinowy wzrost sytuacji niebez-
piecznych w cyberprzestrzeni obrazuje ponizszy wykres*?.

Nalezy jednak zauwazy¢, ze wzrastajaca liczba zgtoszen incydentdw to takze efekt
dziatan promocyjnych i uruchomienia nowego, bezptatnego numeru 8080 do zgtaszania
podejrzanych wiadomosci SMS. Dzieki takim dziataniom ro$nie wsrod spoteczenstwa
Swiadomos¢ dotyczgca cyberzagrozen, w rezultacie rosnie tez liczba zgtoszen. Najlep-
szg bronig w walce z cyberoszustwami jest bez watpienia wtasnie wiedza w zakresie
cyberprzestepstw*2.

9 ALFA-CRP to pierwszy stopien alarmowy, ktéry mozna wprowadzi¢ w przypadku uzy-
skania informacji o mozliwo$ci wystapienia zdarzenia o charakterze terrorystycznym, ktérego
rodzaj i zakres jest trudny do przewidzenia. CHARLIE-CRP to trzeci stopien alarmowy - mozna
go wprowadzi¢ w przypadku wystapienia zdarzenia potwierdzajacego prawdopodobny cel
ataku o charakterze terrorystycznym. Ministerstwo Spraw Wewnetrznych i Administracji. Ro-
dzaje stopni alarmowych. https://www.gov.pl/web/mswia/rodzaje-stopni-alarmowych [dostep
05.05.2025].

10 PIB NASK (2024). SECURE 2024. https:/ /www.nask.pl/pl/aktualnosci/5377,SECURE-2024-
-wyznaczamy-horyzont-cyberbezpieczenstwa.html [dostep 17.10.2024].

1 CERT (2023). Raport o stanie bezpieczeristwa w cyberprzestrzeni RPw 2023 roku. https://
csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi [dostep 17.10.2024].

12 CERT (2023). Raport bezpieczeristwa w cyberprzestrzeni w 2023 roku. https://cert.pl/
uploads/docs/Raport_CP_2023.pdf [dostep 14.10.2024].
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Wykres 1. Historyczne poréwnanie liczby incydentéw
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Zrédto: Opracowanie wiasne na podstawie Raportu o Stanie bezpieczeristwa Cyberprzestrzeni RP w 2023 roku,
https://cert.pl/uploads/docs/Raport_CP_2023.pdf (dostep 14.10.2024).

Powinno sie wcigz proaktywnie poszukiwa¢ odpowiedzi na pytanie: jak rozwig-
zywac kolejne nowe wyzwania, ktére stoja przed instytucjami publicznymi? Na pewno
obserwujac trendy w cyberprzestrzeni, prowadzac statystyki, skutecznie informowac
i ostrzega¢, by zachowac¢ bezpieczenstwo panstwa na stabilnym poziomie

Wyzwania dla bezpieczenistwa narodowego RP

Jednym z najwiekszych wyzwan dla bezpieczenstwa narodowego RP sa ataki na jej
infrastrukture krytyczna. Obecny minister cyfryzacji Krzysztof Gawkowski podaje, ze
Polska jest regularnie atakowana przez cyberadwersarzy. Potwierdzaja to oficjalne
statystyki. Najczesciej ataki w infrastrukture krytyczng kierowane sg w tzw. miekkie
podbrzusze panstwa, czyli administracje rzgdowa i samorzadowa*?. Wrogie dziatania
celowane w infrastrukture krytyczna sa niebezpieczne dla naszego panstwa, dlatego
w petni musza skupia¢ uwage wtadz i ekspertéw. Wzrost cyberzagrozen nasila sie
w szczegblnie w momentach waznych i wrazliwych dla kraju i wspdlnoty UE, jak np.
podczas wyboréw do Parlamentu Europejskiego czy szczytéw unijnych. Podmiotom
zewnetrznym zalezy na zaktdécaniu i destabilizacji takich wydarzen na rézne sposoby.
Minister cyfryzacji podkreslit, Ze niejednokrotnie cel cyberatakéw jest czysto polityczny;
chodzi o ,doprowadzenie do przesilenia, w ktérym zyskiwac maja sity skrajne, mogace
doprowadzi¢ do rozbijania Unii”, co jest jednym z nadrzednych celéw Kremla. Majg
przyczynic sie do destabilizacji panstw europejskich i catego regionu. Jedna z gwarancji
bezpieczenstwa panstwa polskiego jest jej stabilno$¢ polityczna i obecno$¢ w NATO
i UE, dlatego zwalczanie takich atakow jest niezwykle wazne.

13 CYBERDEFENCE24 (2024). Kolejne ataki na infrastrukture krytyczng w Polsce. https://
CyberDefence24.pl [dostep 15.10.2024].
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Zapewnienie dostepnosci, integralnosci i poufnosci przetwarzanych danych w sy-
stemach teleinformatycznych zwtaszcza w administracji publicznej stanowi jeden z naj-
wazniejszych filarow bezpieczenstwa panstwa polskiego. W Strategii Bezpieczenstwa
Narodowego Rzeczypospolitej Polskiej 2020 wskazano wage zapewnienia bezpieczen-
stwa finansowego panstwa i jego ochrony przed cyberprzestepczoscia. Zauwazono,
Ze coraz wiecej przestepstw gospodarczych popeinianych jest w cyberprzestrzeni
za pomocg nowoczesnych technologii. Podkreslono konieczno$¢ budowy systemow
finansowych i bankowych w oparciu najnowszych technologiach oraz dostosowania
przepiséw prawa w taki sposoéb, by cyberhakerzy nie mieli mozliwo$ci wykorzystania
luk w prawie, by unikng¢ odpowiedzialnosci**.

Powaznym wyzwaniem dla bezpieczenistwa narodowego Polski w przysztosci
z pewnoscia bedzie zapewnienie gwarancji swobody przeptywu informacji pomiedzy
poszczegblnymi organami administracji publicznej i instytucjami, czyli m.in. zapew-
nienie bezpieczenstwa informacyjnego. Jednym z gtéwnych cyberzagrozen jest wtas-
nie dezinformacja, burzaca sprawng mozliwo$¢ komunikacji i wymiany kluczowych
informacji istotnych dla prowadzenia skutecznej polityki przez panstwo.

Obecny konflikt w Ukrainie pokazuje, jak ataki na cybernetyczng infrastrukture
bezpieczenstwa panstwa sg niebezpieczne i jakie daleko idace konsekwencje moga nies¢
za soba. Catkowicie realnym zdaje sie scenariusz zmasowanego cyberataku na systemy
teleinformatyczne panstwa, na co wskazuje podwyzszenie wcze$niej wspomnianego
stopnia alarmowego w cyberprzestrzeni naszego kraju. W celu sparalizowania dziatania
polskiego aparatu panstwowego Rosja moze dokona¢ ataku na systemy teleinforma-
tyczne, wywotujac zamieszanie w catej przestrzeni spotecznej, a nawet gospodarcze;.
Przewiduje sie wiec, ze zagwarantowanie bezpieczenstwa informacyjnego bedzie
jednym z najwiekszych wyzwan dla Polski'®. Dezinformacja jako jedna z metod walki
nieregularnej jest szczegdlnie duzym zagrozeniem potgczonym z cyberprzestrzenia - za
jej pomoca wrég moze realizowac swoje cele strategiczne, m.in. poprzez ukazywanie
komfortowego dla siebie obrazu wojny (np. ukazujac wojne w Ukrainie jako opera-
cje specjalng, a nie agresje ze strony Rosji, rozmywajac obraz zbrodni, jaka sie tam
dokonuje). Nalezy prowadzi¢ skuteczne dziatania informacyjne dotyczace zjawiska
dezinformacji, a nawet uruchomic¢ specjalne komorki do zwalczania tego typu zjawi-
ska, gdyz bagatelizowanie sity przektamanej informacji funkcjonujacej w przestrzeni
internetowej moze nie$¢ za soba szereg znaczacych implikacji.

Innym zidentyfikowanym ryzykiem moze by¢ wykorzystywanie cyberprzestrzeni
w strategii wojny hybrydowe;j. Biorac pod uwage obecng sytuacje geopolityczng, trzeba
zaktada¢ najbardziej niepojace scenariusze, m.in. cyberwojna w kontekscie dziatan
hybrydowych. Popularyzacja terminu wojny hybrydowej nastapita wskutek trwaja-
cego konfliktu rosyjsko-ukrainskiego, pokazujac, ze wspotczesne konflikty zbrojne

4 P.Swoboda, A. Zebrowski (2020). Elementy bezpieczeristwa narodowego Rzeczypospolitej
Polskiej. Wydawnictwo Avalon. Warszawa, s. 89.

15 AM.Dyner (2023). Rosyjskie cyberzagrozenia dla parstw NATO. ,Biuletyn PISM”, 172,
s. 1-2.
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przybierajg rézne formy i znacznie odbiegaja od wojen tzw. wcze$niejszej generacji*®.
Obserwujac wspotczesne konflikty mozna zauwazy¢ wspotwystepowanie réznych
elementéw walki, “mieszanie” sie ich; w efekcie powstaje hybryda ryzyka i réznych
atakdow, ktorg trudno przewidziec i z ktora ciezej walczy¢. Tak jest doktadnie z cyberza-
grozeniami. Mnogos$¢ incydentéw i mozliwosci, jakie daje sie¢, sprawia, ze cyberataki
Swietnie wpisujg sie w element wojny hybrydowej. Dziatania niemilitarne przeplatajg
sie z militarnymi, wspierajac je i dajac ostateczng przewage w konflikcie.

Cyberwojne mozna uznaé za prowadzenie wojny bez jej formalnego wypowie-
dzenia, cel stanowi¢ moze realizacja intereséw politycznych agresora, destabilizacja
przeciwnika. Wykorzystanie cyberprzestrzeni w walce hybrydowej moze zmaksyma-
lizowac¢ efekt synergii z innymi dziataniami niekonwencjonalnymi, takimi jak: walka
psychologiczna i informacyjna czy izolacja polityczna i ekonomiczna. Wspotczesne
konflikty wystepuja nie tylko na ptaszczyznie terytorialnej, ale i wirtualnej, mozna
nawet zaryzykowac stwierdzenie, ze przede wszystkim na tej drugiej, gdyz wiekszos¢
systemo6w obrony czy ataku znajduje sie obecnie w szeroko pojmowane;j sieci.

Sie¢ daje mozliwo$¢ uniezaleznienia sie od ograniczen geograficznych, prowadzone
operacje mogg mie¢ charakter aterytorialny i niematerialny, za pomocg cyberprze-
strzeni dziatania wymierzone przeciw jakiemus panstwu prowadzone sa z dowolnego
miejsca na $wiecie, niejednokrotnie gwarantujac duza anonimowos¢, dlatego cyberza-
grozenia s tak niebezpieczne i trudne do wykrywania. Dla catego Swiata, w tym Polski,
cyberprzestrzen obok ladu, powietrza, morza, stata sie kolejng przestrzenig do walki.

Polska, rozumiejac istote zagrozen w cyberprzestrzeni, stworzyta szereg rekomen-
dacji, m.in. uznajgc konieczno$¢ okreslenia ram systemu ochrony cyberprzestrzeni RP,
ktory ma zapewnic ochrone interesu narodowego, akcentujgc przy tym ponadgraniczny
charakter zagrozen. Tworzone systemy majg dynamicznie dostosowywac sie do zmie-
niajacych sie potrzeb i wyzwan, tak wiec musza by¢ efektywne w praktyce. Ponadto,
nalezy precyzyjnie zdefiniowa¢ obowigzki poszczegoélnych elementéw w mechani-
zmie ochrony cyberprzestrzeni, by obrona byta spéjna i wzajemnie sie uzupetniata.
Dla efektywnego przeciwdziatania zagrozeniom nalezy uwzglednia¢ i maksymalnie
wykorzystywac¢ zdobyte do$wiadczenie, istniejgce dokonania i potencjat w dziedzinie
cyberbezpieczenstwa, a w odpowiednich sytuacjach réwniez doswiadczenia innych
krajow. Bezwzglednie powinno dazy¢ sie do zapewnienia i przeznaczenia odpowiednich
zasobow (finansowych, technicznych, osobowych) w celu nalezytej realizacji zadan
stuzacych cybernetycznej ochronie panstwa'’. Ze wzgledu na obecna sytuacje geopo-
lityczng, autor artykutu koncentruje sie na analizie wykorzystania cyberprzestrzeni
przez Federacje Rosyjska w trwajacym konflikcie rosyjsko-ukrainskim.

16 F Bryjka (2015). Cyberprzestrzeri w strategii wojny hybrydowej Federacji Rosyjskiej. W:
T. Grabinska, Z. Kuzniar (red.). Bezpieczernstwo personalne a bezpieczenstwo strukturalne I1I. Czyn-
niki antropologiczne i spoteczne bezpieczenstwa personalnego. Wydawnictwo WSO WL. Wroctaw,
s.115-131.

17 CERT (2023). Raport roczny z dziatalnosci CERT Polska w 2023 roku. https://nask.pl/
magazyn/raport-roczny-z-dzialalnosci-cert-polska-w-2023-roku-2 [dostep 17.10.2024].
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Rodzaje cyberzagrozen

Niezaprzeczalnie wspoétczesne spoteczenstwo coraz bardziej staje sie zalezne od roz-
woju technologii cyfrowych. Im wiekszy dostep, tym szybciej rownolegle rozwijaja sie
narzedzia i metody cyberprzestepcéw. Co niepokojace, cyberprzemoc dotyczy juz nie
administracji, duzych firm czy instytucji, ale na to zagrozenie narazone moga by¢ takze
najmniejsze firmy czy po prostu internauci. Ponizej przedstawione zostang najczesciej
wystepujace ataki w cyberprzestrzeni.

Phishing to niezmiennie od wielu lat najpopularniejszy typ zgtaszanego incydentu,
czyli wytudzenie danych. Metoda ta wykorzystuje btad, naiwno$¢ lub wtasnie brak
$Swiadomosci uzytkownika. Sprawcy postuguja sie metoda opartg na socjotechnice, czyli
takiej ktéra ma sktoni¢ potencjale ofiary do okreslonego dziatania, np. przez klikniecie
w dany link i podanie swoich danych wrazliwych. Najpopularniejszymi kampaniami
phishingowymi byty m.in. te wykorzystujace wizerunek serwisu aukcyjnego Allegro,
spotecznosciowego Facebook czy sprzedazowego OLX.

Oszustwa komputerowe to kolejny popularny typ incydentow. Wérdéd nich mozna
wyro6zni¢ m.in. fatszywe sklepy internetowe, oszustwa finansowe, podawanie sie za
réznego rodzaju koncerny paliwowo-energetyczne.

Kolejnym szeroko wystepujacym cyberzagrozeniem jest szkodliwe oprogramowa-
nie, obejmuje ono infekcje catych systeméw czy szkodliwe kampanie spamowe. Zto$liwe
oprogramowanie szyfrujace wazne pliki na komputerze ofiary ma doprowadzi¢ do
zgarniecia pieniedzy m.in. poprzez zadanie okupu w zamian za ich odblokowanie. Jest
to bardzo optacalny atak dla cyberprzestepcéw, sprowadzajacy sie czesto do szantazu
firm i uzytkownikdéw.

Niezwykle ucigzliwe i niebezpieczne sg ataki DDoS (Distributed Denial of Service)
polegajace na przecigzaniu zasobéw systemowych m.in. serweréw, sieci za pomoca
ogromne;j liczby zapytan i ruchu z wielu komputeré6w*®. Konsekwencjg tego dzia-
tania jest zablokowanie dostepu do ustug i stron internetowych. Czesto takie ataki
przeprowadzane s3 na witryny rzagdowe i wigza sie z utratg wtasnosci intelektualne;j
i koniecznoscia odzyskiwania danych. Dziatania zwigzane z przywracaniem danych
wrazliwych sg bardzo kosztowne.

Prognozuje sie, Ze hakerzy beda siega¢ po coraz nowsze techniki ataku lub tez
rozpoczng modyfikacje aktualnie stosowanych metod. Wedtug ENISA (Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa) w niedalekiej przysztosci, czyli do 2030 roku,
do najbardziej istotnych cyberzagrozen beda sie zaliczac¢:

- ataki ztosliwego oprogramowania tancuchu dostaw,

- zaawansowane kampanie dezinformacyjne,

- utrata prywatnos$ci w cyberprzestrzeni inwigilacja cyfrowa,

- zuzytkowanie starszych systemow w ekosystemach cyberfizycznych, btedy
ludzkie,

- ataki z wykorzystaniem danych pochodzacych z inteligentnych urzadzen,

18 Cyfrowa Polska (2023). Raport cyberbezpieczeristwo urzqdzeri koricowych. https://
cyfrowapolska.org/wp-content/uploads/2023/09/Raport_Cyberbezpieczenstwo-urzadzen-
-koncowych_2023.pdf [dostep 17.10.2024].
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- zagrozenia dla infrastruktury kosmicznej przez brak wtasciwych zabezpieczen,

- stworzenie zaawansowanych zagrozen hybrydowych pomiedzy $wiatem online
i offline,

- ataki hakerskie na organizacje, braku umiejetnosci i kompetencji w ich odpieraniu,

- cyberataki na dostawy transgraniczne skutkujace niedostepnoscia infrastruktury
krytycznej,

- naduzywanie i nieumiejetne wykorzystywanie sztucznej inteligencji i manipu-
lowanie algorytmami AI*°.

Analizujac kwestie cyberzagrozen nie sposob nie dotkna¢ pojecia cyberterroryzmu
jako $wiadomego, pozaprawnego i zaplanowanego dziatania; takie ataki moga by¢
prowadzone przez konspiratorskich agentéw. Celem cyberterroryzmu jest wywotanie
paniki, paralizu spotecznego, strachu, niepokoju przez dziatania o destruktywnym
charakterze, m.in. poprzez blokade dziatania systemdéw zinformatyzowanych, ktore
moga wywotywa¢ Katastrofy transportowe, doprowadzajgc do ofiar $miertelnych?°.
Przy pomocy narzedzi teleinformatycznych cyberterrorysci daza do osiggniecia kon-
kretnych celow, czesto politycznych, co tatwiej osiggnac¢ przez kontrolowane i zastra-
szone spoteczenstwo.

Podsumowujac rozwazania na temat obecnych i przysztych cyberzagrozen, za-
uwazy¢ mozna ich znaczacy wzrost w obszarze cybeprzestrzeni, dlatego tak waznym
jest osiagniecie mozliwie wysokiego poziomu cyberbezpieczenistwa poprzez skoordy-
nowane wysitki panstwa.

Implikacje dla bezpieczenstwa panstwa polskiego zwigzane z naruszeniem
cyberbezpieczenstwa RP

Niepodwazalne jest, ze rozwoj cyberswiata to nie tylko utatwienie codziennego zycia,
rozwoj technologii nie skutkuje jedynie powstawaniem ,idealnego” $wiata bez gra-
nic, cyberprzestrzen to takze zrédto wielu zagrozen. Poczucie anonimowosci w sieci
sprzyja naruszeniom barier miedzy dziataniami zgodnymi z prawem a bezprawnymi,
granice w $wiecie wirtualnym zacieraja sie bardzo tatwo, a przekonanie o bezkarnosci
sprzyja rozwojowi cyberprzestepczosci. Prawodawstwo polskie nie posiada jednej
definicji tego pojecia, jednak posiadaja one cze$¢ wspodlna okreslajaca cyberprzestep-
stwo jako przestepstwo spowodowane uzyciem internetu i komputera. Podkres$li¢
nalezy, ze cyberprzestepstwa stanowia cze$¢ cyberkonfliktow, ktére to dziela sie na
aktywizm (czynnoSci wspierajace kampanie za pomocg internetu), cyberterroryzm
i haktywizm?*, i majg negatywny wplyw na bezpieczenstwo RP. Wszystkie te aktywno$ci
to przemyslane i zaplanowane dziatanie przy uzyciu systemu informacyjnego i sieci

19 ENISA (2023). Foresight Cybersecurity Threats for 2030 - raport ENISA - Cyberpolicy NASK.
https://www.enisa.europa.eu/publications/enisa-foresight-cybersecurity-threats-for-2030
[dostep 17.10.2024].

20 K. Przestrzelska (2022). Security in Cyberspace. https://sbn.wat.edu.pl/pdf-151907-
92591?filename=BEZPIECZENSTWO0%20W.pdf [dostep 17.10.2024].

21 K. Liedel, P. Piasecka (2011). Wojna cybernetyczna - wyzwanie XXI wieku. Wydawnictwo
Difin. Warszawa, s. 17.
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komputerowej majace na celu destabilizacje i ostabienie panstwa polskiego. MoZe ono
uderzac w pojedynczych uzytkownikow, administracje rzadowa czy infrastrukture kry-
tyczng, powodujac powazne szkody materialne i ostabienie wizerunku Polski na arenie
miedzynarodowej; niebagatelne skutki to pozbawienie Zycia i zniszczenie infrastruktury
gospodarczej. Przemoc stosowana wobec ludzi to kluczowa cecha cybernetycznych
aktow, tak jak i wyrzadzenie zniszczen w celu wywotania poczucia strachu, np. przez
zablokowanie e-bankowosci, wywotanie katastrof transportowych.

Mozna stwierdzi¢, Ze cyberzagrozenie to jedno z gtéwnych niebezpieczenstw dla
Swiata w XXI wieku, gdyz wptywa na wszystkie systemy - spoteczny, polityczny i go-
spodarczy - panstwa. To co czyni cyberzagrozenia tak niebezpiecznymi to fakt, ze jest
to stosunkowo nowe zjawisko, a jednocze$nie rozwijajace sie bardzo szybko jako forma
przestepczosci transgranicznej. Niezaleznie od tego, czy ataki majg motyw polityczny,
religijny czy spoteczny, moga przybra¢ charakter o zagrozeniu globalnym.

Dodatkowo postepujgca globalizacja, w ktdrej dzielenie sie informacjg i danymi
jest coraz bardziej powszechne, przyczynia sie do rozprzestrzeniania sie zagrozen
w cyberprzestrzeni®?. Wspoétczesne bezpieczenstwo ma charakter zintegrowany, brak
stabilizacji w jednym panstwie automatycznie ma swoje reperkusje w pozostatych.
Obecna niestabilna sytuacja, np. polityczna, w naszym regionie wptywa bardzo nega-
tywnie na $rodowisko bezpieczenstwa w panstwie.

Cybernetyczne ztowrogie ataki przenosza spory miedzynarodowe na inng ptasz-
czyzne, a szkody cyberprzestepczosci siegaja wielorakich gatezi, na ktérych oparte jest
prawidtowe funkcjonowanie panstwa. Cyberataki destrukcyjnie wptywajq na kontakty
miedzy panstwami, dlatego znaczenie bezpieczenistwa informacyjnego jest priorytetem
dla utrzymania prawidtowego poziomu bezpieczenistwa narodowego.

Jednym z gtéwnych elementéw bezpieczenstwa narodowego jest ochrona in-
frastruktury krytycznej, gdyz jest ona niezbedna do prawidtowego funkcjonowania
panstwa i jego rozwoju gospodarczego. Popyt na wode, energie, surowce energetycz-
ne, paliwa, tgcznos¢, ochrona zdrowia to obszary, ktore sa szczeg6lnie narazone na
cyberataki, ale przeniesienie ich w sfere cyberprzesterzni byto nieuniknione i juz sie
dokonato. W przypadku uszkodzenia sieci ktoregos z elementéw tej infrastruktury
moze nastgpic¢ efekt domina, prowadzac do zatamania bezpieczenistwa panstwa.

Walka z zagroZeniami cybernetycznymi bedzie coraz bardziej wymagajaca. Cyber-
terroryzm, cyberprzestepczo$¢ to problemy, ktére beda dynamicznie rosna¢; cyberataki
zmusity panstwa do budowy nowego rodzaju dziatan zwigzanych z cyberbezpieczen-
stwem. Cel ten spetnia m.in. Strategia Cyberbezpieczenistwa RP nalata 2019-2024, ktéra
okresla strategiczne cele, Srodki polityczne i regulacje majace na celu uodpornienie
systemu informacyjnego czy operatoréw infrastruktury krytycznej na cyberzagrozenia,
by zwiekszy¢ poziom bezpieczenstwa narodowego w sektorze publicznym, militarnym
i prywatnym?3. Jednym z waznych cel6w szczegétowych strategii jest budowanie silnej

22 ABW (2023). Konkurs Szefa ABW. https://www.abw.gov.pl/ftp/foto/Wydawnictwo/
PBW/pbw27/19_ przeglad_prac_konkursowych_-_S_ Woszek [dostep 18.10.2024].

23 Ministerstwo Cyfryzacji (2019). Strategia Cyberbezpieczeristwa Rzeczypospolitej Pol-
skiej na lata 2019-2024. https://www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-
-rzeczypospolitej-polskiej-na-lata-2019-2024 [dostep 18.10.2024].
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pozycji RP w obszarze cyberbezpieczenstwa jako kompetentnego i silnego partnera
w walce z cyberatakami.

Jednym z narzedzi podnoszenia odpornosci panstwa na cyberzgrozenia jest two-
rzenie aktow o cyberbezpieczenstwie, ktdre wprowadzaja certyfikacje produktow
i ustug w sieci komputerowej (m.in. powotanie Krajowego Organu ds. Certyfikacji Cy-
berbezpieczenstwa - KOCC)?*. Nalezy dazy¢ do osiggniecia petnego spektrum dziatan
przeciw cyberzagrozeniom przy zachowaniu ,suwerenno$ci cyfrowej”. Musza wspotist-
nie¢ z partycypowaniem w nich obywateli, ktérzy sa Swiadomi i edukowani w kierunku
bezpiecznego korzystania z cybeprzestrzeni. W tym celu na poczatku sierpnia 2024
roku powstata nowa ustuga w aplikacji mObywatel o nazwie ,Bezpiecznie w sieci”?°.
Dzieki niej kazdy uzytkownik bedzie mogt jeszcze szybciej zgtosi¢ oszustwo w inter-
necie, w prosty sposob nielegalne tresci beda odnalezione i unieszkodliwione. Zgto-
szeniami zajmowac sie bedzie specjalny zesp6t reagowania.

Dyskusja i wnioski

Obecna rzeczywisto$¢ potaczona jest z powszechnym korzystaniem z internetu. Przy-
szto$c¢ opierac sie bedzie w gtdwnej mierze na zasobach cyfrowych.

Trudno jest wyobrazi¢ sobie funkcjonowanie bez serwiséw, portali, ustug komu-
nikacyjnych, stron internetowych czy instytucji dziatajacych online i e-bankowosci.
Drastyczny wzrost technologii sprawit, Ze cyberprzestrzen jest wrecz niemozliwa do
odpowiedniego zabezpieczenia. Specjalisci ds. hakingu z tatwo$cia sg w stanie odnaj-
dywac luki w systemach, czego skutkiem jest pozaprawne przechwytywanie danych.
Poczucie bezpieczenstwa w cyberprzestrzeni jest niezwykle trudnym zadaniem, m.in.
dlatego Ze sprawcy sg niemal niemozliwi do zidentyfikowania. Ich poczucie bezkarno-
$ci sprawia, ze coraz wiecej 0os6b $mielej dziata na granicy prawa lub tamie to prawo
w cyberprzestrzeni.

Zapewnienie wtasciwego poziomu wiedzy uzytkownikéw oraz administratorow,
wlasciwe zabezpieczenie zasobow i utrzymywanie kopii zapasowych wtasnych danych
to niezbedne dziatania, ktére pozwalaja na ograniczenie skutkéw atakdw badz ich
wyeliminowanie.

Rozwijajace sie Srodowisko cyberprzestrzeni stanowi idealne dla hakeréw i prze-
stepcéw miejsce. Cyberprzestrzen jest rowniez zrédtem wielu zagrozen dla bezpie-
czenstwa zewnetrznego i wewnetrznego panstwa. Biorac pod uwage skale problemu
zwigzang z cyberatakimi, przeciwdziatanie takim zagrozeniom jest priorytetem. Celem
zwiekszenia bezpieczenstwa w cyberprzestrzeni Polska powinna zwiekszy¢ nacisk na
podstawowe zasady bezpiecznego korzystania z sieci i stale u§wiadamia¢ spoteczen-
stwo w kwestii zagrozen wystepujacych w sieci. Szkolenie wiekszej liczby specjalistow

2% PIB NASK (2019). Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019~
2024. https://cyberpolicy.nask.pl/strategia-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-
-lata-2019-2024/ [dostep 18.10.2024].

25 Ministerstwo Cyfryzacji (2024). Bezpiecznie w sieci - nowa ustuga do walki z cyberzagro-
Zeniami dostepna w mObywatelu. https://www.gov.pl/web /baza-wiedzy/bezpiecznie-w-sieci--
-nowa-usluga-do-walki-z-cyberzagrozeniami-dostepna-w-mobywatelu [dostep 18.10.2024].
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zajmujacych sie bezpieczenstwem teleinformatycznym jest priorytetem, poniewaz to
oni beda w stanie rozpoznawaé nowe rodzaje zagrozen i z nimi walczy¢. Warto réwniez
zadbac o ochrone kluczowych systeméw teleinformatycznych oraz przeprowadzac
¢wiczenia sprawdzajgce trwatos¢ i odpornos¢ infrastruktury na ataki cybernetyczne.
Z uwagi na globalny charakter sieci niezbedne jest stworzenie dokumentu reguluja-
cego aspekty prawne cyberbezpieczenstwa na calym swiecie w mysl zasady need to
share, nie za$ need to know, ktory ujednolicitby sposoby zapobiegania, reagowania
i wiele innych kwestii zwigzanych z zagrozeniami w cyberprzestrzeni w taki sposéb,
aby wszystkie kraje respektujace regulacje byty w stanie wspétpracowac i prowadzié¢
aktywna polityke przeciwko tego typu zagrozeniom w przysziosci. Dziatania, ktore
maja na celu zapewnienie bezpieczenistwa w cyberprzestrzeni, musza by¢ redefinio-
wane i aktualizowane, tak by panstwo zawsze byto w stanie zapobiec zagrozeniom
badz - w razie ich wystgpienia - przeciwdziata¢ im.

Zasadnym jest przeanalizowanie strategii cyberbezpieczenstwa oraz skuteczne
praktyki w obszarze zwalczania zagrozen. Stad rdwniez wazna jest edukacja uzytkowni-
kow, ktora - sadzac po danych CERT NASK dotyczacych zgtoszen incydentdw - przynosi
juz pozytywne skutki (wzrost zgtoszen o 178%), cho¢ jeszcze nadal stanowi znaczne
wyzwanie. Zwtaszcza Ze zawsze to cztowiek stanowi najstabsze ogniwo w procesie
cyberochrony. Potrzebne s3 zatem dziatania edukujgce®®, w tym treéci ksztatcenia np.
przedmiotu edukacja dla bezpieczefstwa®’.

Ochrona cyberprzestrzeni i infrastruktury krytycznej musi by¢ priorytetem admi-
nistracji panstwowej i wptywaé na zacie$nienie wspoétpracy z branza technologiczna.
Warto mie¢ na uwadze istote wspo6lnych wysitkow w ramach zapobiegania, reagowania,
ale takze odbudowy po atakach cybernetycznych. Szczegélng role przypisa¢ mozna
organizacjom miedzynarodowym, jak np. NATO czy UE, dla ktérych cyberprzestrzen
jest priorytetem i stanowi kolejng domene operacyjng w prowadzeniu walki o wptywy
na arenie miedzynarodowe;j.
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