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Znaczenie $ladéw cyfrowych w zapewnianiu bezpieczenstwa
systemow logistycznych

The Role of Digital Footprints in Securing Logistics Systems

Abstrakt

Artykut jest efektem przeprowadzonych badan ukierunkowanych na ustalenie roli i znaczenia
$ladéw pozostawianych przez sprawcéw zamachéw w procesie zapewniania bezpieczenstwa sy-
stemom logistycznym. Autorzy scharakteryzowali systemy logistyczne, wskazujac na ich ztozony
charakter oraz istotne znaczenie w funkcjonowaniu gospodarki panistwa. Wskazali, ze musza one
podlegaé szczegblnej ochronie poprzez stosowanie nowoczesnych zabezpieczen technicznych®
tworzonych w oparciu na najnowszych technologiach, zintegrowanych na platformach cyfrowych.
Przedstawili kluczowa role sladow zabezpieczanych na miejscu zamachu, ktére dostarczajg wielu
istotnych informacji pozwalajacych na rekonstrukcje dziatania sprawcy, ustalenie jego modus
operandi, a nawet identyfikacje?. Autorzy wiele uwagi poswiecili znaczeniu §ladéw cyfrowych,
wskazujac, ze w przypadku systeméw informatycznych w logach systemowych pozostaja wi-
doczne zmiany w zapisach logowan, w plikach, a takze te pozwalajgce na okreslenie aktywnosci
sprawcy w aplikacjach i sieci. W artykule podkreslono znaczenie prawidtowego zabezpieczenia
logéw, materiatéw wideo i audio, ktére sg Zrédtem waznych dowoddw w postepowaniu karnym.
Pozostawione przez sprawce $lady umozliwiaja zaréwno efektywny proces wykryweczy, jak
i zapobieganie podobnym sytuacjom w przyszto$ci. Zdaniem autoréw stwarzaja takze baze do
wypracowania optymalnych rozwigzan projektowych w zakresie zabezpieczania technicznego

1 A.Czop (2021). Rola Specjalistycznych Uzbrojonych Formacji Ochronnych w przeciwdzia-
taniu zagrozeniom terrorystycznym w Polsce. Krakow, s. 125-126.

2 E.Miturska (2015). Mechanizmy psychologiczne motywacji cztowieka. Przeglqd koncepcji
teoretycznych. ,Swiat Probleméw”, nr 4(267),s.5.
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systeméw logistycznych. Przedstawione w artykule ustalenia sa przyczynkiem do dalszych badan,
ukierunkowanych na podniesienie bezpieczenstwa tych systemoéw.

Stowa Kkluczowe bezpieczenstwo, logistyka, slady, cyberbezpieczenstwo

Abstract

The article presents research aimed at determining the role and importance of digital traces
left by perpetrators in the process of enhancing the security of logistics systems. The author
characterized logistics systems, pointing out their complex nature and significant importance in
the functioning of the state’s economy. He emphasized the need for special protection of these
systems through the use of modern technical security measures, based on the latest technol-
ogies and integrated into digital platforms. The key role of traces secured at the scene of the
attack is presented, as they provide important information enabling the reconstruction of the
perpetrator’s actions, determination of their modus operandi, and even identification. Significant
attention is given to the importance of digital traces, pointing out that in the case of IT systems,
system logs record changes in login data and files, as well as activity within applications and the
network, enabling the identification of the perpetrator. The article emphasizes the importance
of properly securing logs, video, and audio materials, which serve as important evidence in
criminal proceedings. Traces left by perpetrators enable both effective detection process and
the prevention of similar incidents in the future. According to the author, they also create a basis
for developing optimal design solutions in the area of technical security of logistics systems. The
findings presented in the article serve as a contribution to further research aimed at enhancing
the security of such systems.

Keywords: security, logistics, traces, cybersecurity

Wprowadzenie — metodologia badan

Szybki rozwoj systemow ochrony technicznej przyczynia sie do zwiekszenia réznorod-
nosci zasobow informacji magazynowanych w pamieciach wewnetrznych urzadzen
oraz na serwerach. Rdwnoczesnie ulegty zwiekszeniu zasoby dostepnych informacji.
Stosowanie serwer6w czasu oraz synchronizowanych z nimi wewnetrznych zegaréow
pozwala na ich réwnolegte wykorzystanie za pomoca dostepnych narzedzi informatycz-
nych. Systemy ochrony technicznej znajdujg zastosowanie w bardzo wielu dziedzinach,
w réznych formach i technologiach®. Szczegdlne znaczenie majg systemy zaimplemen-
towane w systemach logistycznych. Dzieki nim nastepuje przeprowadzenie w sposéb
bezpieczny proceséw logistycznych. Tworzenie systemu bezpieczenistwa rownolegle
z budowg systemu logistycznego prowadzi do zwiekszenia efektywnosci przyjetych
rozwigzan w sferze techniczno-organizacyjne;j.

Zarzadzanie systemem bezpieczenstwa w logistyce wspomaga i optymalizu-
je podejmowane procesy decyzyjne. Najbardziej niepozadanym elementem, ktory
moze wystapi¢ w procesie logistycznym, jest naruszenie lub przerwanie tancucha

3 A.Czop (2014). Udziat firm ochrony o0séb i mienia w zapewnianiu bezpieczeristwa pub-
licznego w Polsce. Katowice, s. 144.
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bezpieczenstwa*. Stad juz na etapie jego projektowania, konieczne jest ustalanie naj-
bardziej niekorzystnego scenariusza.

Tabela 1. System zabezpieczenia faricucha dostaw

SYSTEM ZABEZPIECZEN £t ANCUCHA DOSTAW

ZAOPATRZENIE - TRANSPORT - TRANSPORT | DORECZENIA

Zrédto: opracowanie wtasne.

Artykut jest efektem przeprowadzonych badan ukierunkowanych na ustalenie roli
iznaczenia sladow pozostawianych przez sprawcéw zamachow w procesie zapewniania
bezpieczenstwa systemom logistycznym.

Sformutowano gtéwny problem badawczy wyrazony w pytaniu: jaka jest moz-
liwos$¢ wykorzystania sladéw zamachu w podwyzszaniu poziomu bezpieczenstwa
systemdw logistycznych? Aby odpowiedzie¢ na to zasadnicze pytanie, postawiono
nastepujace problemy szczegb6towe:

1. Czym sg systemy logistyczne i jakimi Srodkami technicznymi mogg by¢ chronione?

2. Jaka jest istota Sladow kryminalistycznych i kiedy maja warto$¢ dowodowa?

3. Jakie jest znaczenie i mozliwo$¢ wykorzystania $§ladéw pozostawionych
w cyberprzestrzeni?

4. Jakie dziatania podejmujg sprawcy zamach6w celem zacierania sladéw?

W prowadzonych badaniach wykorzystano metode krytycznej analizy dostepnej
literatury przedmiotu oraz studium przypadku. Badaniu poddano sprawy dotyczace
zamacho6w na systemy logistyczne. Dwie to sprawy karne realizowane przez jednego
z autordw, w trakcie jego stuzby w pionie kryminalnym Policji. Kolejna sprawa byta
przedmiotem dziatan obu autoréw w ich dziatalno$ci komercyjnej zwigzanej z zapew-
nianiem bezpieczenstwa przedsiebiorcom prowadzacym dziatalnos¢ gospodarcza.

* K.Ficon (2021). aricuch bezpieczeristwa. Zagrozenia, ryzyko, kryzysy. Warszawa,
s.261-270.
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Systemy logistyczne

W literaturze wystepuje wiele definicji systemu logistycznego. W badaniach przyjeto
definicje wskazujgca, iz system ten sktada sie z kilku elementow, z ktérych kazdy
podlega ochronie.
W tym ujeciu system logistyczny przedsiebiorstwa okreslony jest jako zbior na-
stepujacych elementéw:
- zaktad produkcyjny wraz z zasobami ludzkimi i zachodzacymi miedzy nimi
relacjami;
- $rodki transportu wraz z zasobami ludzkimi i zachodzgcymi miedzy nimi
relacjami;
- magazyny z zasobami ludzkimi i zachodzacymi miedzy nimi relacjami;
- odbiorca - zaktad lub osoba wykorzystuje gotowy, dostarczony produkt®.
Gléwnymi elementami systemu logistycznego sa:
- fizyczne przeptywy surowcéw, materiatow, towarow i ustug;
- strumienie informacyjno-decyzyjne sterujace tym przeptywem;
- zapasy materiatéw rzeczowych;
infrastruktura oraz koszty logistyczne®.
Na etapie definiowania procesu zabezpieczenia technicznego systemu logistycz-
nego nalezy wskazac¢ elementy, ktére musza podlega¢ ochronie. Ich zdefiniowanie
nastepuje po ogledzinach, audycie, analizach i przeprowadzeniu procesu wnioskowania.
Waznym elementem jest §rodek transportu, najtrudniejszy do skutecznego zabez-
pieczenia z uwagi na jego ciagte przemieszczanie sie w terenie, przy zmieniajacych sie
warunkach otoczenia. Srodek transportu, w zaleznosci od jego przeznaczenia, moze
zosta¢ wyposazony w: system alarmowy, system telewizji przemystowej i system mo-
nitorowania GPS (Global Positioning System). Obecnie $rodki transportowe juz w wy-
posazeniu fabrycznym posiadaja szereg funkcji zapewniajacych bezpieczenstwo osobie
nadzorujacej pojazd (wraz z towarem), co powoduje, Ze w przypadku wystapienia
sytuacji krytycznej nastapi wykrycie niebezpieczenstwa i skuteczne powiadomienie
o takiej niepozadanej sytuacji’. Dostepno$¢ magistral (np. CAN - sie¢ Controller Area
Network) w $rodku transportowym wspomaga procesy: analiz, zbierania komunikatow
alarmowych i przesytania danych.
Typowym przyktadem takiego ostrzegawczego dziatania moze by¢:
- nadmierna predko$¢,
- zatrzymanie pojazdu,
- tankowanie,
- niebezpieczne przechyty,
- zmeczenie kierujacego,

5 A.Sadowski (2006). System logistyczny w przedsiebiorstwie - ujecie teoretyczne. ,Przeglad
Organizacji”, nr 3(794), s. 43-44.
S Ibidem.

7 S.Panecki (2013). Interfejs komunikacyjny CAN: podstawy. https://mikrokontroler.
pl/2013/06/10/interfejs-komunikacyjny-can-podstawy/ [dostep: 11.09.2024].
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- zjazd z okre$lonej trasy przejazdu®.

Tworzone w obecnych technologiach systemy zabezpieczenia technicznego syste-
mow logistycznych sg integrowane na platformach cyfrowych. Zapewniajg one szybki
i wygodny dostep do urzadzen oraz mechanizméw zarzadzania. Takie rozwigzania
wymagaja jednak sporych naktadéw finansowych potrzebnych do opracowania oraz
wdrozenia zabezpieczen tozsamych z zabezpieczeniami funkcjonujagcymi w systemach
informatycznych.

System zabezpieczenia technicznego to: zespdt potqczonych ze sobq Srodkéw tech-
nicznych i organizacyjnych tworzqcych rozwigzania wspomagajqgce w ochronie 0séb
i mienia w systemach logistycznych®.

Tabela 2. System zabezpieczenia technicznego

Rt

System zabezpi ia technicznego - Zespot potgczonych ze sobg srodkow t ych i organizacyjnych
tworzacych rozwigzania wspomagajgce w ochronie oséb i mienia w systemach logistycznych.

NADZOR RUCHU 0SOBOWEGO

NADZOR RUCHU TOWAROW

Zrédto: opracowanie wtasne.

Lista systemow zabezpieczen technicznych stosowanych w logistyce nie jest za-
mknieta i jest uzalezniona od konkretnej struktury logistycznej, ktéra podlega ochronie,
a zastosowanie odpowiednich narzedzi powinno by¢ efektem szczegétowej analizy
zwigzanej z jej specyfika i wrazliwo$cig na ewentualny zamach.

Zabezpieczanie $ladéw i dowodow w postepowaniu karnym

Zabezpieczanie §ladéw zdarzenia jest bardzo istotnym elementem dziatan podej-
mowanych przez stuzby odpowiedzialne za porzadek i bezpieczenstwo. Najczesciej
prowadzane jest podczas tzw. czynnosci procesowych, a w szczegélnosci w trakcie

8 Ibidem.

° Zob. P.Pajorski (2015). Systemy zabezpieczenia technicznego w stuzbie ochrony 0séb.
,Security, Economy & Law” Nr 4 (IX), s. 135-137.
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ogledzin®®. Ich przeprowadzenie jest czynno$cig procesowa, najczesciej wykonywang
po zlozeniu zawiadomienia o zdarzeniu przestepczym®®.

Slady wystepuja w wyniku dziatania sprawcéw i sg nieroztacznym elementem
czynnosci przestepczych'?, Kazde dziatanie pozostawia $lady fizyczne w $wiecie real-
nym i cyfrowe w Swiecie wirtualnym. Te ostatnie stwarzajg iluzje, ze znikaja w wyniku
kasowania plikéw lub gdy uzytkownik opuszcza przegladarke internetowa. Faktycznie
jednak zapisane na serwerach dane pozostaja na nich bardzo dtugo i stanowia czesto
podstawe efektywno$ci dziatan w procesie $ledczym™3. Wiedza o zabezpieczaniu $la-
dow jest niezbedna w procesach:

- analizy ryzyka,

- projektowych,

- wykrywania ryzyka,
- szkoleniowych.

Jezeli posiadamy wiedze o Sladach, znamy rowniez sposoby ich nanoszenia przez
potencjalnego sprawce. Z kolei znajac te sposoby, mozna podjac¢ dziatania eliminujace
lub ograniczajace przedostanie sie sprawcy na teren lub do obiektu bez pozostawie-
nia $ladéw. Jezeli sprawca pozostawit okreslone $lady, to na ich podstawie mozna
przeprowadzi¢ zar6wno proces wykrywczy, jak i przygotowac odpowiednie dziatania
o charakterze profilaktycznym. Wiedza o §ladach poprawia jako$¢ audytu bezpieczen-
stwa obiektédw, obszaréw i urzadzen pod katem stosowanych rozwigzan technicznych
i fizycznych. Znajomos¢ tej problematyki pozwala na wypracowanie lepszych jakos-
ciowo rozwigzan projektowych, co implikuje takze realne oszczedno$ci, pozwalajac
unikng¢ tzw. przewymiarowania systemu lub wyeliminowa¢ kosztowng ochrone fi-
zyczng. Wiedza ta jest $ci$le zwigzana ze znajomoscig sposobéw dziatania sprawcéw,
co pozwala takze na trafne przewidywanie skutkow przestepczych dziatan. Ponadto,
im wiecej Sladéw jesteSmy w stanie rozpoznac i zabezpieczy¢, tym lepiej poznajemy
metodyke dziatania sprawcéw - ich modus operandi**. To z kolei pozwala na przygo-
towanie adekwatnych rozwigzan zabezpieczajgcych, ktére nie moga by¢ szablonowe,
wymagaja statego testowania i ciagtej weryfikacji.

Nie kazdy jednak slad zabezpieczony w toku postepowania jest dowodem. Dowo-
dem jest $lad, ktory nie pozwala na zanegowanie jego wartos$ci. Zatem niektdre $lady
sa bezuzyteczne lub jedynie poszlakowe'® i musza zosta¢ wsparte innymi. Przyktadem
moze tu by¢ odcisk palca, ktéry pozwala na odnalezienie - najlepiej 14 - cech wspélnych

10 Ustawa z dnia 6 czerwca 1997 r. Kodeks Postepowania Karnego, Dz. U. 1997 Nr 89
poz. 555, art. 207.

11 Ibidem, art. 304.

12 M. Goc, J. Moszczynski (2017). Slady kryminalistyczne Ujawnianie, zabezpieczanie, wy-
korzystanie. Warszawa, s. 17.

13 Wiecej: W.A. Kasprzak (2015). Slady cyfrowe. Studium prawno-kryminalistyczne. War-
szawa, s. 246.

4 M. Sgsiada. Modus operandi jako $rodek identyfikacji sprawcy przestepstwa, s. 204-222.
https://repozytorium.uni.wroc.pl/en/dlibra/publication/22385/edition/29211/modus-ope-
randi-jako-srodek-identyfikacji-sprawcy-przestepstwa-sasiada-monika [dostep: 20.09.2024].

5 P Kruszynski (2004). Wyktad Prawa Karnego Procesowego. Biatystok, s. 254.
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z materiatem pobranym®®. Wprawdzie $lad niespetniajacy takich warunkéw mozna
bytoby odrzuci¢, ale poszlakowo nalezy go uwzgledni¢ i dazy¢ do uzupetnienia go ko-
lejnym. W przypadku $ladu cyfrowego” mozna przywota¢ wizerunek osoby (z systemu
monitoringu), ktéra przemieszczata sie w miejscu wystapienia zamachu, godzine przed
jego przeprowadzeniem. To takze tylko poszlaka, ale uzupetniona kolejnym $ladem
moze mie¢ juz wartos¢ dowodowa.

Umiejetno$¢ zebrania i zabezpieczenia dowod6w jest warunkiem szybkiego i sku-
tecznego postepowania przygotowawczego'®.

Jezeli jesteSmy w stanie ujawnic $§lady oraz prawidtowo je zabezpieczy¢ na miejscu
zdarzenia lub w innym miejscu (np. podczas przestuchania czy przeszukania), mamy
mozliwo$¢ ich procesowego wykorzystania. Prawidtowe zabezpieczenie §ladéw polega
na odnalezieniu cech szczegdlnych okreslonej materii, jednoznacznie wskazujacych ich
powiazania z faktami bedacymi przedmiotem postepowania®®.

Studium przypadku

Pierwsza poddana analizie sprawa dotyczyta kradziezy z wltamaniem do przedsiebior-
stwa zajmujgcego sie dystrybucja ptynéw technologicznych. Firma ta zlokalizowana byta
w duzym obiekcie, w centrum Krakowa. Obiekt byt ogrodzony, ale nie posiadat odpo-
wiedniego o$wietlenia. Wzdtuz ogrodzenia przebiegata droga szutrowa umozliwiajaca
poruszanie sie po niej lekkich samochod6w ciezarowych. Pomiedzy drogg i ogrodzeniem
byt pas ziemi o szerokosci okoto 1,5 m. Obiekt nie posiadat ochrony fizycznej sprawo-
wanej przez firme ochrony os6b i mienia. Byl wyposazony w analogowy system moni-
toringu wizyjnego oraz system alarmowy. W dziale technicznym przedsiebiorstwa nie
byto dokumentacji technicznej dotyczacej obiektu. Na obszarze wewnetrznym zaktadu
zlokalizowane byty bocznice kolejowe, na ktore wjezdzaty cysterny z ptynem koniecz-
nym do procesow technologicznych. Cysterny te przed ich opréznieniem byty wazone
oraz sprawdzane pod katem objetosci, a nastepnie oczekiwaty na roztadunek - od 2
do 3 dni. Cechg charakterystyczng przewozonych ptynéw byta ich rozszerzalno$¢ pod
wplywem temperatury. Sprawcy wtamywali sie na teren obiektu, a potem do cystern.
Dokonywali kradziezy ptynu, a nastepnie woda uzupetniali jego niedob6r. Jako$¢ ptynu
ulegata degradacji i niemozliwe byto wykorzystanie go do proceséw technologicznych.
Tym samym nastapito przerwanie taiicucha produkcji spozywczej i branzy medycznej?°.

6 1. Bogusz. M. Bogusz. Slady kryminalistyczne dla stuchaczy szkolenia zawodowego pod-
stawowego. Legionowo, s. 15-20.

17 H.Gawel. Analiza sladéw cyfrowych z perspektywy informatologii i cyberbezpieczen-
stwa, s. 65-81. https://ruj.uj.edu.pl/server/api/core/bitstreams/f7024af4-fbce-446e-bb95-
-e459e668182a/content [dostep: 28.09.2024].

8 ].Gasiorowski (2016). Nowoczesne technologie w Kryminalistyce. ,Kultura Bezpieczen-
stwa Nauka - Praktyka - Refleksje” Nr 21, s. 73-114.

19 L. Bilinski, W. Mi$ (2009). Kryminalistyczno-procesowe zabezpieczanie sladéw na miejscu
zdarzenia. Pita, s. 7-19.

20 Sprawa dochodzeniowa prowadzona przez T. Malinowskiego w trakcie jego stuzby
w krakowskiej Policji.
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Podczas czynnosci dochodzeniowo-$ledczych na miejscu zdarzenia odnaleziono:
$lady opon, obuwia i zwierzecia. Wszystkie nadawaty sie do identyfikacji. Zabezpie-
czono je technicznie przed zniszczeniem. Juz na miejscu zdarzenia, na podstawie
tych sladéw, §ledczy przyjat zatozenie, ze: sprawca przyjechat samochodem, wysiadt
lewymi przednimi drzwiami, a tylnymi lewymi drzwiami wypuscit z samochodu psa.
Po sposobie poruszania sie sprawcy, ichnogramie (pozostawionych $§ladach obuwia),
policjant wywnioskowat, Ze sprawca utykat na prawa noge, byt otyty i miat okoto
180 cm wzrostu. Funkcjonariusz ustalit droge pokonang przez sprawce i odnalazt
ukryte przez niego przedmioty stuzace do popetnienia przestepstwa. Ujawnit na nich
$lady linii papilarnych. W toku postepowania wykrywczego zastosowano putapki
kryminalistyczne. Dalsze ekspertyzy $§ladow i zebrany w trakcie przestuchan mate-
riat doprowadzity do wytypowania, identyfikacji, a finalnie zatrzymania sprawcow
kradziezy.

W analizowanym przypadku $ledczy na miejscu zdarzenia zabezpieczyli do-
datkowo materiat cyfrowy pochodzacy z systemdw zabezpieczenia technicznego.
Byty to:

- nagranie z dysku rejestratora;
- lista zdarzen z systemu alarmowego;
- lista zdarzen z integratora (platforma zarzadzania systemami bezpieczenistwa).

Analiza cato$ciowa zebranego cyfrowego materiatu dowodowego doprowadzita
do utrwalenia dowoddéw i potwierdzenia sposobu dziatania sprawcy. W wyniku tych
dziatan otrzymano wiele informacji, a w szczeg6lnosci:

- historie dziatania sprawcy,

- precyzyjng lokalizacje momentéw kluczowych,

- sposéb i metode dziatania sprawcy,

- wskazanie przedmiotéw podlegajacych szczeg6lnemu zainteresowaniu sprawcy,
- wskazanie oséb odpowiedzialnych,

- zachowanie sprawcy i 0séb z nim powigzanych z wnetrza organizacji,

- dane niezbedne do rekonstrukcji zdarzenia.

Prawidtowo zabezpieczone logi, materiat wideo oraz audio to niepodwazalne ele-
menty w procesie, ktory jest oparty na tfanicuchu dowodowym. Ustalono, Ze kradzieze
ptynéw byty mozliwe dzieki powigzaniom przestepczym pracownikéw zaktadu z grupa
paserdw, ich znajomo$cia proceséw technologicznych oraz sposobéw zabezpieczenia
mienia na terenie firmy (rozmieszczenie kamer, obchody str6za). W dalszej odsprzedazy
plynéw uczestniczyt paser zatrudniajacy firme transportowa.

W opisywanym przypadku sity i §rodki tancucha bezpieczenstwa zastosowane
do ochrony tancucha dostaw okazatly sie niewystarczajace. Nie pozwalaly rowniez
na jednoznaczng identyfikacje sprawcy i stanowity jedynie poszlake w postepowaniu
przygotowawczym, co znacznie spowolnito proces wykrywczy. Podobne rozwigzania
analogowe s3 niestety nadal stosowane z uwagi na ograniczanie kosztow ochrony
przez przedsiebiorcow.

Analizowana sprawa wykazata, iZ podwyzszenie poziomu technologiczne-
go ochrony wiaze sie z konieczno$cia zastosowania zaawansowanych systemow
informatycznych.
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Druga poddana analizie sprawa®* takze dotyczyta zamachu na system logistyczny.
Byta to kradziez z wtamaniem do sklepu z luksusowa odzieza (nastgpito tu przerwanie
tancucha dostaw do odbiorcy konncowego). W wyniku tego przestepstwa sklep oraz
magazyny zlokalizowane w obiekcie, zaopatrujgce inne placowki handlowe, nie mogty
dziatac¢ przez 8 godzin, co spowodowato duze straty finansowe. Sklep zlokalizowany byt
w centrum miasta, w obiekcie wolnostojacym. Ochrona obiektu zostata wykonana zgod-
nie z najlepsza wiedza techniczna. Systemy IT zainstalowane wewnatrz byty platforma
integracji elementéw systemu ochrony (kamery IP, rejestrator IP, system sygnalizacji
wlamania i napadu z interfejsem IP). Sprawca przed atakiem dokonat rozpoznania
przestepczego, ustalajac mozliwe drogi wejscia do obiektu oraz rozmieszczenie i sposéb
funkcjonowania urzadzen chronigcych obiekt. Miedzy innymi ustalit ruch personelu
oraz kilkukrotnie wzbudzit system alarmowy. Pozyskat rowniez zaufanie jednego z pra-
cownikdéw, ktéry przekazat mu istotne informacje o funkcjonowaniu obiektu. Niestety
przyczyny wzbudzania systemu alarmowego nie zostaly przeanalizowane przez dziat
techniczny. Pracownik serwisu wytaczyt system na jedna noc, a informacja ta dotarta
do sprawcy. W dniu braku reakcji serwisowej sprawca przyszedt do sklepu, przedostat
sie do magazynu i pozostat w nim na noc. Dokonat kradziezy zegarkéw i odziezy o duzej
wartosci i opuscit obiekt. Jego wizerunek zostat zarejestrowany przez system kamer.

W opisywanym przypadku sity i $rodki tancucha bezpieczenstwa zastosowane
do ochrony tanicucha dostaw okazaty sie wystarczajace w zakresie organizacyjno-

-technicznym. Wystapity tu nastepujace fazy przygotowania systemu ochrony:
- analiza bezpieczenistwa;
- analiza ryzyka;
- opracowanie koncepcji zabezpieczenia;
- sprawdzenie koncepcji;
- wykonanie projektu systemu;
- realizacja systemu;
- nadzor nad procesem realizacji;
- testowanie systemu;
- nadzor nad testowaniem;
- wdrozZenie systemu;
- nadzor nad wdrozeniem;
- test konicowy;
- przekazanie systemu uzytkownikowi;
- uzytkowanie.

Na podstawie wynikéw testéw ustalono, ze gromadzony przez urzadzenia elek-
troniczne materiat cyfrowy i logi posiadajgq walory uzytkowe i nie bedg powodowaty
znieksztatcen podczas prowadzonych czynnosci dochodzeniowo-$ledczych.

W analizowanej sprawie $ledczy na miejscu zdarzenia zabezpieczyli materiat
dowodowy w postaci wielu sladéw oraz dodatkowo materiat cyfrowy pochodzacy z sy-
stemow zabezpieczenia technicznego oraz systemu IT. Zainstalowany sprzet ochrony

21 Sprawa dochodzeniowa prowadzona przez T.Malinowskiego w trakcie jego stuzby
w krakowskiej Policji.
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technicznej oraz fizycznej spetniat oczekiwania policjantéw i mozna byto, bez zadnych
watpliwosci, rozpoznac sprawce przestepstwa. Zabezpieczonymi w toku postepowania
materiatami byty:

- nagranie z dysku rejestratora;

- logi rejestratora;

- logi z systemu alarmowego;

- lista zdarzen z systemu alarmowego;

- logi z systemu IT.

Analiza cato$ciowa zebranego cyfrowego materiatu dowodowego doprowadzita
do utrwalenia dowodéw i potwierdzenia sposobu dziatania sprawcy. W wyniku tych
dziatan otrzymano wiele informacji, a w szczegolnosci:

- historie dziatania sprawcy;

- precyzyjng lokalizacje momentéw kluczowych;

- sposéb i metode dziatania sprawcy;

- wskazanie przedmiotéw podlegajacych szczegdlnemu zainteresowaniu sprawcy;
- dane pomocne do rekonstrukcji zdarzenia.

Trzecia poddana badaniu sprawa®? dotyczyta fazy wstepnej tworzenia systemu
logistycznego przez jedng z krakowskich firm. Wtasciciel miat przedstawi¢ swoim
partnerom biznesowym prezentacje, z ktoérej wynikato, iz biznesplan jest zasadny,
a inwestycja bedzie podlegata szybkiemu zwrotowi. Zarzadzanie systemem logistycz-
nym miato by¢ oparte w catosci na systemie IT, bez koniecznos$ci udziatu czynnika
ludzkiego. W firmie znajdowat sie juz system IT w pelni monitorowany przez aplikacje
oraz urzadzenia i oprogramowanie gromadzace logi.

W tym przypadku dziatania przestepcze polegaty na dazeniu do ,,skompromito-
wania” przez sprawce jego wspotpracownika z dziatu bezpieczenstwa IT, z ktorym
wspolnie mieli przygotowac prezentacje nowo budowanego systemu. Gdy prezentacja
byta juz na ukonczeniu, sprawca zapisat ostateczng wersje na dysku swojego kompu-
tera. ROwnoczesnie poprosit wspoétpracownika o wykonanie jeszcze jednego slajdu
do prezentacji. W tym celu przestal mu plik zawierajacy wirus. Sprawca ze swojego
komputera usunat $lady dziatania przestepczego i naktonit wspoétpracownika do usu-
niecia plikdw z poczty elektronicznej.

Pracownik w dobrej wierze wykonat dodatkowy slajd do prezentacji, nie wiedzac,
ze w trakcie tej pracy otwiera plik z wirusem. W wyniku zainfekowania komputera
ofiary nastapito zniszczenie wykonanej pracy oraz degradacja systemu operacyjne-
go i plikéw komputera. Sprawca za pomoca dostepnych narzedzi IT sprawdzit stan
komputera ofiary i prezentacji, by upewni¢ sie, ze nie ma juz plikéw z wykonana
praca. Przestat bedace w jego posiadaniu pliki do przetozonego z komentarzem, iz
wspotpracownik nie potrafit wykona¢ zaméwionej przez niego prezentacji. Ofiara po
uzyskaniu informacji o szczegétach zamachu?® dokonata zgtoszenia o popetnieniu
przestepstwa.

22 Sprawa prowadzona przez autoréw w ramach konsultacji zleconej przez pracownika
(ofiare) dziatu bezpieczenstwa IT jednej z krakowskich firm.
23 Ibidem.
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Na miejscu opisanego zdarzenia zabezpieczono:

- logi z serweréw;

- logi z komputeréw;

- logi z urzadzen sieciowych;

- logi z systemu monitorujacego ruch sieciowy;

- konwersacje na platformie wymiany informacji;

- plik z wirusem do analizy;

- dokumentacje techniczng systeméw informatycznych;

- dokumentacje wytworzona przez firme, ktéra wykonata miedzy innymi polityke
bezpieczenstwa oraz regulaminy;

- uzyskano inne informacje za pomocg dostepnych narzedzi IT.

Analiza catosciowa zebranego cyfrowego materiatu dowodowego doprowadzita
do utrwalenia dowodo6w i potwierdzenia sposobu dziatania sprawcy. W wyniku tych
dziatan otrzymano wiele informacji, a w szczegélnosci:

- historie dziatania sprawcy;

- precyzyjng lokalizacje momentéw kluczowych;

- sposodb i metode dziatania sprawcy;

- wskazanie przedmiotow podlegajgcych szczegélnemu zainteresowaniu sprawcy;

- dane do rekonstrukcji zdarzenia.

Czyn zostat udowodniony, a jego sprawca zostat zwolniony z firmy i poniést kon-
sekwencje prawno-karne.

Badanie wybranych spraw pozwolito na stwierdzenie, iZ prawidtowo zabezpieczo-
ne logi z systemdw oraz materiat wideo i audio to niepodwazalne elementy w procesie,
na ktérym oparty jest taricuch dowodowy.

Przeprowadzona w ramach studium przypadku analiza zdarzen zaistniatych
w Swiecie realnym i zdarzenia w cyberprzestrzeni wykazata istnienie wyraznych podo-
bienstw pomiedzy zamachami przeprowadzonymi w tych dwdch, réznych srodowiskach.

Ponizej wskazano wybrane dziatania i efekty pracy dochodzeniowo-wykryw-
czej**, ktore odnosza sie do zdarzen zaistnialych w $wiecie rzeczywistym i cyfrowym
(wirtualnym).

W $rodowisku realnym, po zawiadomieniu o zamachu na system logistyczny,
dokonuje sie:

- zabezpieczenia miejsca zdarzenia;

- ogledzin miejsca zdarzenia;

- zabezpiecza sie Slady;

- zeznaniami $wiadkéw ustala sie i dokumentuje fakty i inne elementy;

- zabezpiecza sie inne materiaty jako dowody w sprawie (moga to by¢: doku-
mentacje, materiat wideo i audio, wyciagi z historii dziatania systemu alarmo-
wego, kontroli dostepu, systemu informujgcego o pozarze, systemu automatyki
budynkowej).

2% Wytyczne nr 3 Komendanta Gtéwnego Policji z dnia 30 sierpnia 2017 r. w sprawie wyko-
nywania niektérych czynno$ci dochodzeniowo-$ledczych przez policjantéw, Dz.Urz.KGP.2017.59.
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W oparciu o zebrane w toku postepowania materiaty mozliwe jest ustalenie:

- historii dziatania sprawcy;

- precyzyjnej lokalizacji momentéw kluczowych;

- sposobu i metod dziatania sprawcy;

- przedmiotéw podlegajacych szczegdlnemu zainteresowaniu sprawcy;

- drogi ucieczki sprawcy.

W $rodowisku wirtualnym po zawiadomieniu o zamachu na system logistyczny
dokonuje sie:

- zabezpieczenia miejsca zdarzenia;

- ogledzin miejsca zdarzenia;

- zabezpieczenia sladow;

- przestuchan swiadkéw celem ustalenia i udokumentowania faktow;

- zabezpieczenia innych materiatéw jako dowoddw w sprawie (mogg to by¢: doku-
mentacje, materialty wideo i audio, wyciagi z historii dziatania systemu alarmo-
wego, kontroli dostepu, systemu informujgcego o pozarze, systemu automatyki
budynkowej);

- zabezpieczenia logéw z systemoéw IT;

- zabezpieczenia dokumentacji zwigzanej z bezpieczenstwem systemow IT.

W oparciu na zebranych w toku postepowania materiatach mozliwe sa do ustalenia:

- historia dziatania sprawcy;

- precyzyjna lokalizacja momentéw kluczowych;

- sposéb i metoda dziatania sprawcy;

- wskazanie przedmiotéw podlegajacych szczegdlnemu zainteresowaniu sprawcy;

- poznanie drogi ucieczki sprawcy.

Poréwnanie zdarzen przestepczych zaistniatych w swiecie fizycznym (realnym)
i wirtualnym wskazuje na bardzo duze podobienistwo w obszarze sposobdw i motywdow
dziatania sprawcéw. W obu sytuacjach najczestszymi motywami dziatania sa:

- chec osiaggniecia zysku majagtkowego. Zysk moze mie¢ rézny charakter np. zdo-
bycie srodkéw finansowych lub pozbawienie kogo$ majatku. Ten rodzaj zysku
zawiera duzy tadunek emocjonalny sprawcy lub osoby zlecajacej realizacje czynu
przestepczego;

- che¢ osiagniecia zysku emocjonalnego, ktéry moze mie¢ rézny charakter np. za-
spokojenie emocji wtasnych lub osoby zlecajacej realizacje czynu przestepczego.
Przestepstwa te maja bardzo czesto powigzanie z elementami motywdéw dziatan
na tle spotecznym, seksualnym, ideologicznym, politycznym.

Do grupy przestepstw zwigzanych z osigganiem zysku emocjonalnego mozna tez
zaliczy¢ przestepstwa wynikajgce z uzaleznien, takich jak narkomania czy alkoholizm.
Zakres motywdw dziatania sprawcéw jest bardzo szeroki, stad trudno wyszczeg6lnié
wszystkie jego elementy. Zakres ten nigdy nie jest jednoznaczny i taczy w sobie wiele
czynnikow ulegajgcych zmianie podczas cyklu przestepczego, czyli od zamiaru, poprzez
realizacje i osiggniecie (lub nie) zamierzonego celu?®.

25 K. Daszkiewicz (1961). Motyw przestepstwa. ,Palestra” 5/9(45), s. 62-64
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Przeprowadzona w ramach studium przypadku analiza trzech spraw kryminalnych
pozwolita na wskazanie nie tylko podobienstw, ale tez wyraznej réznicy pomiedzy
$ladami przestepstw pozostawianymi w srodowisku fizycznym i wirtualnym. Nie
mozna bowiem zostawi¢ $ladu traseologicznego®® lub osmologicznego®” na dysku
twardym komputera podczas wtamania do systemu informatycznego (IT), jak rowniez
nie mozna zostawic¢ adresu charakterystycznego dla urzadzenia pracujacego w syste-
mie informatycznym (IP) w miejscu wtamania do obiektu. Model dziatania sprawcéw
w tych réznych Srodowiskach jest inny, pomimo mozliwej zbieznosci intereséw oraz
podobnych stanéw emocjonalnych wykazywanych przez przestepcow?S.

Analiza OSINT

Gdy zawioda podstawowe techniki Sledcze, moze nastapi¢ zatrzymanie procesu wy-
krywczego i konieczne jest odniesienie sie do przesztosci, czyli stanu sprzed dokonania
zamachu lub do przebiegu biezacych zdarzen. W pracy dochodzeniowej trzeba mie¢
na uwadze, iz nie ma catkowitej anonimowosci sprawcy tak w §wiecie rzeczywistym,
jak i cyfrowym. Efektywng metodg jest na tym etapie dochodzenia przeprowadzanie
wywiadéw w $wiecie rzeczywistym i cyfrowym. W tym pierwszym sa to rozmowy
z ludZmi (rozpytanie, przestuchanie), ktére zawsze moga by¢ obcigzone btedem per-
cepcji oraz utomnoscia pamieci ludzkie;j.

Z badan wynika, iz ograniczenia te nie wystepuja w $wiecie cyfrowym. Zapisane
na serwerach informacje nie sg bowiem obarczone subiektywnym postrzeganiem rze-
czywistoSci. Czesto dostep do nich jest ograniczony. Szukanie informacji wstecznych
to tzw. OSINT?®. To metoda polegajgca na uzywaniu dostepnych, ,,otwartych” narzedzi
i szukaniu informacji w otwartych bazach danych. Ta forma dziatania potocznie bywa
okreslana jako ,biaty wywiad”.

Analiza OSINT przeprowadzona przez stuzby moze doprowadzi¢ do ukierunkowa-
nia na sprawce zamachu. Nalezy jednak pamieta¢, ze stuzby nie opierajg sie wytacznie
na ,bialym wywiadzie”. Prowadza takze wywiad ,szary” i ,czarny”, charakteryzujace
sie niekiedy gteboka ingerencja w Zycie obywateli. W tej fazie istotnym elementem
zZwigzanym z procesem wykrywczym jest analiza materiatéw archiwalnych. Typowymi
przyktadami materiatéw archiwalnych cyfrowych sa:

- materiat z monitoringéw wizyjnych i audio - zapisane pliki oraz logi systemowe;

- materiat z systeméw alarmowych - zapisane pliki z logami oraz pliki konfigu-
racyjne;

- pliki z serweréw zawierajgce monitoring ruchu sieciowego;

- pliki z serweréw zawierajace logi logowan;

26 K.Kozdréj-Miler, ].Jedraszek, K. Klemczak (2022). Ujawnianie sladéw traseologicznych.
,Problemy Kryminalistyki” 315(1), s. 34-47.

27 R.Baczyk (2011). Slady osmologiczne. Stupsk, s. 9.

28 1, Gotebiowski (2021). Umyst przestepcy. Tajniki kryminalnego profilowania psycholo-
gicznego. Krakow, s. 37-44.

29 B.Saramak (2015). Wykorzystanie otwartych Zrédet informacji w dziatalnosci wywia-
dowczej: historia, praktyka, perspektywy. Warszawa, s. 19-22.
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- pliki z serweréw zawierajace inne logi aplikacji;

- pliki z serweréw zawierajace logi zarzadzania sieciami;

- pliki z serweréw bazodanowych zawierajace logi;

- pliki z serweréw systemow ochrony systemu IT zawierajace logi;
- pliki z serweréw BMS - sterowanie budynkiem;

- pliki z serweréw KD - kontrola dostepu.

W fazie planowania ataku przestepczego nastepuje pozostawianie przez spraw-
cow wielu sladéw zwigzanych z przygotowaniem przestepczego dziatania. Na tym
etapie sprawca pozostaje jeszcze anonimowy, a potencjalne ofiary czesto odczytuja
jego zachowania jako dziatanie w dobrej wierze (wykorzystywanie socjotechnik).
Sprawcy stosuja rézne socjotechniki. Typowy przyktad to zaangazowanie sprawcow
w rzekome niesienie pomocy swoim ofiarom: Pomoge Ci posprzqtac sklep, zostaw mi
hasto do alarmu. Podaj hasto to pomoge Ci opracowa¢é materiaty na konferencje, przeciez
nie masz na to czasu.

Bardziej wyrafinowane metody to zastosowanie socjotechniki w stosunku do
pracownikow majacych dostep do obiektu i kluczy lub tez socjotechniki realizowane
w systemach ,IT” zmierzajace do wytudzenia haset (ataki na konta wrazliwe).

Podejmowane sa tez metodyczne dziatania w zakresie skanowania sieci kompute-
rowych w celu realizacji kolejnych, bardziej odlegtych dziatan. Typowym przyktadem
jest tu tzw. wpuszczenie kreta, czyli osoby, ktéra rozpracowuje dziatanie obiektu fizycz-
nego w sytuacjach rzeczywistych (np. pracownik ochrony zatrudnia sie do montazu
systemo6w alarmowych) lub sieci IT w dzialaniach wirtualnych (np. pracownik dzia-
tu IT). W wyniku takich aktywnosci sprawcéw nastepuje przetamanie zabezpieczen
technicznych lub cyfrowych. W takim przypadku®® najczesciej uszkodzeniu ulegaja
elementy mechaniczne takie jak: zamki, skrzydta drzwiowe, szyby, okna itd.

W przypadku przetamania zabezpieczen fizycznych (w systemach cyfrowych) brak
jest widocznych uszkodzen fizycznych, natomiast wystepuja np. zmiany w cechach
plikéw. Bardzo wazne s3 tu logi systemowe?>*. Trzeba podnies$¢ walor ustawien czaso-
wych i zgodnosci logdw z serwerami czasu. Przy zatozeniu, ze pracownik IT dokonuje
synchronizacji czasu za pomoca serwer6w, rola logéw wzrasta do dowodu wyznacza-
jacego czas poruszania sie sprawcy w Srodowisku poszkodowanego. W przypadku
ustalenia, Ze logi systemowe generuja sie bez serwera czasu, ich rola jako materiatu
dowodowego bedzie jednak watpliwa?. Zatem w pierwszej kolejnoéci sprawdzeniu
izabezpieczeniu musza podlegac logi systemowe, konfiguracyjne, na podstawie ktérych
nastepuje ustalenie, czy kolejne logi moga zosta¢ okreslone jako dowéd w sprawie.

Innym bardzo istotnym elementem w Swiecie wirtualnym jest monitoring syste-
mow informatycznych, ktéry obejmuje kompleksowo system zabezpieczenia systemu

30 M. Szustakowski, W. Ciurapinski. Techniczne systemy zabezpieczenia mienia i infrastruktu-
ry krytycznej. https://certus.edu.pl/rzeszow/wp-content/uploads/2020/11/30_techniczne_sy-
stemy_zabezpieczenia_mienia_i_infrastruktury_krytycznej-1.pdf, s. 2-4 [dostep: 30.10.2024].

31 H.Gawet. Analiza $ladéw cyfrowych z perspektywy informatologii i cyberbezpieczeristwa.
https://ruj.uj.edu.pl/server/api/core/bitstreams/f7024af4-fbce-446e-bb95-e459e668182a/
content, s. 66-81 [dostep: 02.11.2024].

32 1. Widacki (2002, wyd. 2). Kryminalistyka. Warszawa, s. 192.
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logistycznego. Za pomocg systemu monitorowania ,sieci” nastepuje $ledzenie ruchu,
a zatem generowanie kolejnych logéw, ktore zawierajg dowody dziatania sprawcy.
W przypadku systemoéw informatycznych wazne slady pozostajace w logach sy-
stemowych to:
- zapisy logowan;
- zmiany w plikach;
- aktywno$¢ w aplikacjach;
- aktywno$¢ sieciowa®?.

Sprawcy przestepstw podejmuja takze proby obnizenia warto$ci dowodowej $la-
dow pozostawianych przez siebie §ladow. S to dziatania ukierunkowane na niszczenie
$ladéw na miejscu zdarzenia.

Jednym z podstawowych sposobéw dziatania sprawcow jest ukrywanie tozsamo-
$ci poprzez maskowanie. W §wiecie realnym sprawcy uzywaja masek do zakrywania
twarzy, farb do niszczenia kamer, ubran strazackich do oszukania czujnikéw lub innych
elementéw odziezy celem wprowadzenia w btad urzadzen analityki Al. Bardzo czesto
stosuja na miejscach zdarzen srodki niszczace slady i uniemozliwiajgce skuteczne uzycie
np. psa tropigcego. W systemach cyfrowych sprawcy ukrywaja swoja tozsamos$¢ poprzez
stosowanie VPN, proxy czy szyfrowania. Coraz czesciej do ukrycia tozsamosci uzywane
sa narzedzia Al, ktére odpowiednio zastosowane, zmieniaja wyglad oraz gtos sprawcy.
Wybdr metody maskowania jest uzalezniony od wyposazenia obiektu lub sieci kom-
puterowej w systemy bezpieczenstwa. W obiektach handlowych s3 to: zamki, alarmy,
kamery. W systemach informatycznych s to: firewalle, systemy detekcji wtaman (IDS),
oprogramowanie antywirusowe. W obiektach handlowych moze by¢ takze stosowana
fizyczna kontrola dostepu (straznicy, karty systemu kontroli dostepu), a w systemach
informatycznych mechanizmy uwierzytelniania i autoryzacji (hasta, tokeny, certyfikaty).

Whioski

Przeprowadzony proces badawczy pozwolit na uzyskanie odpowiedzi na postawione
problemy szczegétowe. Ustalono, Ze system logistyczny ma charakter ztozony, a jego
gtownymi elementami sa: fizyczne przeptywy surowcéw, materiatéw, towardéw i ustug,
strumienie informacyjno-decyzyjne nim sterujace, zapasy materiatéw rzeczowych oraz
infrastruktura logistyczna wraz z kosztami. Wskazano, ze wspotczesne systemy logi-
styczne ze wzgledu na swoje znaczenie musza podlega¢ dostosowanym do ich specyfiki
systemom zabezpieczen technicznych tworzonym w oparciu na najnowszych technolo-
giach pozwalajacych na ich petng integracje na platformach cyfrowych zapewniajgcych
szybki i wygodny dostep do wszystkich urzadzen oraz mechanizméw zarzadzania®*.
W toku badan ustalono takze, iz kazdy zamach, jako dziatanie cztowieka, pozosta-
wia $lady fizyczne zaré6wno w Swiecie realnym, jak i cyfrowym. Wykazano, ze warto$¢
dowodowa ma jedynie taki $lad, ktéry w procesie jego weryfikacji nie pozwala na

33 H.Gawet. Analiza $ladéw cyfrowych... Op. cit. [dostep: 02.11.2024].

3% A.Bujak, J. Ktosowski (2014). System logistyczny przedsiebiorstwa i jego parametry.
,Logistyka” nr 3/2014, s. 882-890.
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zanegowanie jego wartos$ci procesowej. Zauwazono, iz nawet $lady z pozoru bezuzy-
teczne czy o charakterze poszlakowym moga miec istotne znaczenie, jesli zostang
uzupetnione innymi $rodkami dowodowymi.

Z badan wynika, ze w przypadku systeméw informatycznych w logach syste-
mowych pozostaja wazne Slady widoczne w zapisach logowan, zmiany w plikach,
aktywnos¢ w aplikacjach i sieci. To z kolei pozwala, w przypadku stwierdzonego za-
machu na system logistyczny, otrzymac wiele kluczowych informacji pozwalajacych
na rekonstrukcje dziatania sprawcy, precyzyjna lokalizacje istotnych momentéw zda-
rzen, okreslenie modus operandi sprawcy, wskazanie przedmiotéw bedacych w jego
zainteresowaniu, analize zachowan sprawcy i ewentualnie 0s6b z nim powigzanych,
a nawet identyfikacje sprawcy®®.

Badania pozwolity na zidentyfikowanie dziatan sprawcéw zamachow zmierzaja-
cych do ostabiania warto$ci dowodowej Sladow rejestrowanych w systemach cyfrowych.
Sprawcy koncentruja swe dziatania na ukryciu swej tozsamos$ci poprzez stosowanie
VPN, proxy oraz szyfrowanie, coraz czesciej wykorzystujac takze narzedzia Al, ktdre
umozliwiajg zmiane wygladu®®, a nawet gtosu sprawcy>’.

Poczynione w procesie badawczym ustalenia pozwolity finalnie na udzielenie od-
powiedzi na gtéwny problem badawczy, wskazujac mozliwosci wykorzystania sladow
zamachu w podwyZszaniu poziomu bezpieczenistwa systemow logistycznych.

Ustalono, Ze analiza zebranych §lad6w cyfrowych pozwala na utrwalenie dowodow
i potwierdzenie sposobu dziatania sprawcy. Prawidtowo zabezpieczone logi, materiat
wideo czy audio to niepodwazalne elementy w procesie karnym opartym na tancu-
chu dowodowym. Pozostawione przez sprawce $lady umozliwiajg efektywny proces
wykrywczy i pozwalajg na podjecie dziatan o charakterze profilaktycznym. Stwarzajg
takze baze do wypracowania optymalnych rozwigzan projektowych w zakresie zabez-
pieczania technicznego systemoéw logistycznych.

Uzyskanie odpowiedzi na gtéwny problem badawczy pozwolito na zrealizowanie
okreslonego celu badan i bedzie stanowito przyczynek do dalszych badan ukierunko-
wanych na wskazanie propozycji dziatan, zmierzajacych do poprawy zabezpieczen
technicznych systeméw logistycznych.
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